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Dane wystane do Barracuda Cloud
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NajwaZniejsze fakty

37 % firm odnotowalo

Cyberataki sa ziawiskiem 7 e
DOWSZECHNYM WZI0St ICZDy
o e o o cyberatakow

82% przedsiebiorstw odnotowato
przynajmniej jeden cyberincydent
w 2017 roku.

W przeciaggu ostatniego roku (podczas
gdy spadek stwierdzito tylko 5%).

V4 Wiekszosé firm optymistycznie ocenia
dojrzatosé stosowanych zabezpieczen,
== Czego powodem moze byé m.in.

dla firm to: malware (AFT, wycieki
danych, ransomware), czynnik
ludzki (kradziez danych przez
pracownikow, phishing) i ataki na
aplikacje_

Zrodho - KPMG ‘ 1



Ile “kosztuje” nas cyberprzest@pczoéé?

2028

2017 Cybercrime Report

Cybercrime damages will cost the world
$6 trillion annually by 2021.

Steve Morgan, Editor-in-Chief
Cybersecurity Ventures




Globalne wydatki na cyberbezpieczeﬁ Stwo

Growing Threat

Estimated increases in data-breach costs and global cybersecurity
spending over the next five years

Annual cost of data breaches | Annual cybersecurity spending W 2022 roku globalne wydatki na bezpieczeﬁstwo
$3 trillion $150 billion IT wyniosq ok. $ 150mld, co odpowiada mniej
wi€cej PKB We@gier lub 1/3 PKB Polski.

2017 18 19 g | 2017 '18 19 20 21 22

Source: Juniper Research THE WALL STREET JOURNAL.
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Cyberekonomia — mgdrze vs duZo
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Wynosimy s1€ do chmury....
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Dzielona odpowiedzialnoéé (za co odpowiada dostawca ustug
chmurowych)

- bezpieczenstwo - bezpieczenstwo danych
infrastruktury chmurowej

- ciggtosc i bezpieczenstwo
- jakos¢ i dostepnosé procesow
platformy




7 filarow bezpieczeNstwa w chmurze

1.

WykorzystaC elastycznoSC chmury dla ochrony ruchu sieciowego i aplikacyjnego
Uzywaé tej samej metody szyfrowania danych tworzonych i przechowywanych w chmurze
StosowaC 1dentyczne mechanizmy kontroli toZsamoSci i dost€pu

UpewniC s1€, Ze kaZda aplikacja chroniona jest przez zapor€ aplikacyjng (WAF)
ZarzgdzaC dost€pem aplikacji do baz danych i informacji

Stale monitorowaC aplikacje pod kgtem luk w bezpieczeﬁstwie 1 podatnoéci

Podwyiszaé i monitorowaC SwiadomoSC pracownikow (lokalnych i zdalnych)

V4



Mitego dnia i zapraszam do kontaktu
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